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Access	  Control	  	  von	  Smart-‐NIC 
Access	   Control	   von	   Smart-‐NIC	   basiert	   auf	   dem	   Validation	   and	   ID	   Protection	  
Service	  (VIP)	  von	  Symantec.	  Der	  VIP	  Authentifizierungsdienst	  bietet	  eine	  hohe	  und	  
nachweisbare	  Sicherheit	  für	  digitale	  Transaktionen.	  Durch	  VIP	  wird	  Ihr	  Login	  zum	  
Domain-‐	  und	  SSL-‐Bereich	  nun	  noch	  sicherer.	  Auch	  kritische	  Transaktionen,	  wie	  das	  
Löschen	  von	  Domains,	  sind	  so	  besser	  geschützt.	  
	  
Warum	  eine	  erweiterte	  Zugangskontrolle?	  

Immer	  komplexere	  Angriffe	  auf	  Online-‐Dienste	  haben	  gezeigt,	  dass	  eine	  einfache	  	  
Authentifizierung	  durch	  Benutzername	  und	  Passwort	  zum	  Schutz	  vor	  unbefugten	  
Zugriffen	  auf	  kritische	  Daten	  nicht	  mehr	  ausreicht.	  	  
Auch	  ein	  SSL	  gesicherter	  Zugang	   schafft	  hier	   keine	  Abhilfe.	  Die	  Absicherung	  der	  
Daten	   muss	   bereits	   vor	   dem	   Login	   und	   somit	   vor	   der	   ersten	   Client-‐Server	  
Kommunikation	  beginnen.	  
	  
Starker	  Schutz	  

Die	   starke	   Authentifizierung,	   die	   auch	   als	   Zwei-‐Faktoren-‐Authentifizierung	  
bezeichnet	   wird,	   kombiniert	   Zugangsinformationen	   (z.	   B.	   Benutzername	   und	  
Passwort)	   mit	   einem	   Berechtigungsnachweis	   (Credential),	   der	   auf	   einem	  
Mobiltelefon,	  Browser-‐Plugin,	  Token	  oder	  einer	  Smartcard	  generiert	  wird.	  Der	  VIP	  
Authentifizierungsdienst	   validiert	   dann	   das	   Credential	   mittels	   einem	   „Einweg-‐
Passwort“	  (One-‐Time-‐Password,	  OTP).	  
	  
Weniger	  Kosten	  und	  Komplexität	  

Access	  Control	  ist	  bereits	  vollständig	  in	  unsere	  Systeme	  integriert,	  sodass	  Sie	  keine	  
zusätzlichen	  Investitionen	  oder	  Anstrengungen	  unternehmen	  müssen.	  
	  
Zusammenfassung	  

Mit	  der	  Art,	  wie	  man	  mit	  Datensicherung	  bei	  Smart-‐NIC	  umgeht,	  werden	  Sie	  auch	  
in	  Zukunft	  bestens	  aufgestellt	  sein.	  Domains	  die	  bei	  Smart-‐NIC	  verwaltet	  werden	  
können	   gegen	   DNS-‐Ausfälle	   mittels	   AnycastDNS	   abgesichert	   werden.	   Die	  
Kommunikation	   findet	   ausschließlich	   verschlüsselt	   statt	   (SSL)	   und	   der	   Login	   in	  
unsere	  Systeme	  kann	  über	  eine	  Zwei-‐Faktoren-‐Authentifizierung	  (Access	  Control)	  
zusätzlich	  abgesichert	  werden.	  Sobald	  Sie	  Ihre	  Domains	  über	  Smart-‐NIC	  verwalten,	  
müssen	  Sie	  sich	  keine	  Gedanken	  mehr	  um	  deren	  Sicherheit	  machen.	  	  
	  

Preise	  Access	  Control	   	   	  

Einmalige	  Einrichtungskosten	  für	  Access	  Control	   10,00	  EUR	  

Monatliche	  Kosten	  für	  Login	  -‐	  Access	  Control	   3,50	  EUR	  

Monatliche	  Kosten	  für	  Delete	  -‐	  Access	  Control	   	  	   3,50	  EUR	  

Monatliche	  Kosten	  für	  Login	  &	  Delete	  -‐	  Access	  Control	   	  	   5,00	  EUR	  
	  

Alle	  Preise	  verstehen	  sich	  zzgl.	  der	  gesetzl.	  MwSt.	  

	  	  

Keyfacts:	  

§ Zwei-‐Faktoren-‐
Authentifizierung	  

§ One-‐Time-‐Password	  

§ höchste	  Sicherheit	  	  	  	  	  	  	  	  
für	  Domains	  &	  SSL-‐
Zertifikate	  

§ zukunftssicher	  

§ Cloud-‐basierte	  
Infrastruktur	  

	  

	  

	  

	  

	  

	  

	  

	  

	  

	  

	  
	  
	  
	  
	  
	  
	  
	  
	  
	  
	  

i. Kontakt:	  

Smart-‐NIC	  GmbH	  
Agnes-‐Bernauer-‐Str.	  151	  

80687	  München	  ·∙	  Germany	  

Tel.	  +49.	  89.	  41610756	  -‐	  2	  

smart@smart-‐nic.de	  
www.smart-‐nic.de	  	  	  	  	  	  	  


